Java 7 sebezhetseg

A napokban a blog.fireeye.com oldalon sikerilt egy Java 7 sebezhetséget talalni, amelyet kihasznalva egy Java applet képes kitorni a sandbox
kérnyezetébl. A hiba legvégén a Java 7 platformban megjelent ClassFinder osztaly resolveClass metodusat talaljuk, amely a sandbox elirasokat
megkerilve képes betolteni barmilyen osztalyt:

ClassFinder.java

public static C ass<?> resolved ass(String nane, C assLoader |oader) throws C assNot FoundException {
Class<?> type = PrinmitiveTypeMap. get Type(nane);

return (type == null)
? findd ass(name, | oader)
type;

A meghivott findClass metédus pedig megkeresi és visszaadja az adott osztalyt:

ClassFinder.java

public static Cass<?> findC ass(String nanme) throws C assNot FoundException {

try {
Cl assLoader | oader = Thread. current Thread(). get Cont ext O assLoader ();
if (loader == null) {
/1 can be null in |E (see 6204697)
| oader = d asslLoader. get Syst enCl assLoader ();
}
if (loader !'= null) {
return d ass. forNane(nane, false, |oader);
}

} catch (O assNot FoundException exception) {
/] use current class |oader instead

} catch (SecurityException exception) {
/1 use current class |oader instead

}

return d ass. f or Nane(nane);

Mivel az atadott ClassLoader példany értéke lehet null, ezért ebben az esetben lekérdezésre keril a SystemClassLoader, amely vissza fogja adni a kért

osztalyt. A hiba kihasznalasaban sokat nem szamit, de az itt lathat6 kod igen "szép™:

® a catch agakban el van nyelve a kapott ClassNotFoundException vagy SecurityException kivétel
®* majd ezen hibak esetén a metddus végén a Class.forName meghivasra kerdl

Ezt a ClassFinder osztalyt nem tudja egy sandbox-ban futé applet meghivni, mivel a com.sun.beans.finder csomagban van, amelyet nem lehet elérni a san

dbox kdrnyezetbl, &am az Java 1.4 verzidban megjelen java.beans.Expression osztalyon keresztil igen:

Exploit.java

new Expression(d ass.class, "forName", new Object[] {"sun.awt.SunTool kit"}).invoke();

Az Expression.java osztaly forrasaban azt lathatjuk, hogy meghivja az sosztalyanak a konstruktorat:

Expression.java

@onstructorProperties({"target", "nethodNanme", "arguments"})
public Expression(Cbject target, String nmethodNane, Object[] argunents) {
super (target, methodName, argunents);

}

A Statement.java osztalyban lathatjuk az AccessController ellenrzése alatti invoke hivast:
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Statement.java

try {
return AccessController.doPrivil eged(
new Privil egedExcepti onActi on<Cbj ect>() {
public Object run() throws Exception {
return invokel nternal ();
}
.
acc
)
}
catch (Privil egedActi onException exception) {
t hrow exception. get Exception();

}

Amely tartalmaz egy szép kilon agat arra az esetre, ha a Class.forName() kertilne meghivasra:

Statement.java

/1 Cass.forName() won't |oad classes outside
/1 of core froma class inside core. Special
/] case this nethod.
if (target == dass.class & nethodNane. equal s("forNane")) {
return C assFinder.resol veC ass((String)argunents[0], this.|oader);

igy viszont visszaadodik a kért osztaly, mindenféle ellenrzés nélkl, mert a ClassFinder bizony nem fog dobni PrivilegedActionException kivételt... ettl a
ponttdl mar “trividlis" a sandbox kérnyezetbl val6 kitérés, mivel a SunToolkit és a hozza hasonl6 a bels hasznalati osztalyok elvileg nem lennének
betolthetek a sandbox kdrnyezetben... ‘<

A Statement.java osztalyban is van egy nagyon szép programozéastechnikai hiba, amely kdzel két éve jelent meg a kddbazisban, és azéta is benne fekszik:

--- alsrcl/share/cl asses/javal beans/ St at enent . j ava Thu Jan 29 15:34:50 2009 +0300
+++ b/ src/share/ cl asses/j aval/ beans/ St atenent . j ava Fri Jul 03 16:56:29 2009 +0400
@ -66,6 +66,7 @ public class Statenent {

oj ect target;

String net hodNaneg;

oj ect[] argunents;
+ Cl assLoader | oader;

/**
* Creates a new <code>St at ement </ code> object with a <code>target </ code>,
@ -157,7 +158,7 @ public class Statenent {
/1 of core froma class inside core. Special
/1 case this nethod.
if (target == O ass.class & net hodNane. equal s("forNanme")) {
- return Cl assFinder.resol veC ass((String)argunents[0]);

+ return C assFinder.resol veC ass((String)argunments[0], this.|oader);
}
Class[] argC asses = new Cl ass[argunents. | ength];
for(int i =0; i < argunments.length; i++) {

Noha a hibaval nincs kapcsolatban, de belekeriilt a kddbazisba egy loader nev példanyvaltozé, amelyet atadnak paraméterként a resolveClass metédus
hivasanal, de sehol nem kap értéket. Elképeszt! Barmelyik statikus kddanalizal6 program hangosan ugat egy ilyen hibara, amely két éve a Java egyik
fontos osztalyaban fekszik... ‘<

Veszélyes?

A kulfoldi és hazai IT portalok igen kényes sebezhetségként irtak le ezt a problémat, de valészinleg nagyobb a fiistje, mint a langja... szakmailag ugyanis
nagyon érdekes egy ilyen hibat megtalalni, felfedni és a sebezhetség okat kideriteni.. de a hitelesen alairt Java appletek képesek a sandbox kdrnyezeten
kival is futni, és akik vissza szeretnének élni a helyzettel, azoknak nem okozhat nehézséget egy hamis, de érvényes és hiteles alairds megszerzése... nem
hiteles alairassal pedig csak egy felhasznaléi jovahagyas kell, a felhasznal6 pedig joéva fogja hagyni az applet futasat...
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...ennek ellenére tartsuk szarazon a puskaport és jarjuk nyitott szemmel, de nem feltétlen szikséges a JRE/JDK eltavolitdsa a gépekrl, ahogy azt tébb
helyen is olvashatjuk, a helyzet kezelését rabizhatjuk a viruskeres szoftverekre, amelyeknek illene blokkolnia egy ilyen tamadast, illetve legalabb egy —
akar false positive — figyelmeztetést kiildeni a felhasznalo felé, ha egy alairas nélkili applet szeretne elindulni és benne van egy Expression hivas. A
legbiztosabb megoldas az, ha letiltjuk a Java plugin futdsat a bongészben és csak akkor engedélyezziik, ha arra kifejezetten sziikségtink van.

Update

Van ra esély, hogy az OpenJDK 6 is érintett a sebezhetségben, mivel ezen Java kérnyezet forrasban ugy tnik, hogy a fenti koédrészletek backportolasra
kerltek, ugyanis mind az Oracle oldalardl letdlthet OpenJDK 6 update 25 forrasa, mind az online forrasok k6zott megtalalhaté a ClassFinder osztaly,
amely elvileg a Java 1.7 é6ta létezik:

(forréas: https://blogs.oracle.com/darcy/entry/openjdk_6_genealogy)

Javitécsomag

Megérkezett a patch a hibaval kapcsolatban: http://www.oracle.com/technetwork/topics/security/alert-cve-2012-4681-1835715.html
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