A Hibernate mitosz

Terjeng egy mitosz a Hibernate HQL nyelvének "sebezhetetlenségérl”... vagyis az SQL injection elleni védettségérl. Pedig a HQL ugyanulgy sebezhet,
mint az SQL: ha rosszul hasznaljuk. Nézziink miképp is néz ki ez:

String goodParaneter = "Raj |ane";

Query badQuery = session.createQery("from Address a where a.street="" + goodParanmeter + "'");
Latszik, hogy a paramétert hozzafzzik mezei szévegmvelettel, amely lehetséget ad a HQL injection elvégzésére:

String badParaneter = "la' or '"1'="1";

Query real l yBadQuery = session.createQuery("from Address a where a.street="" + badParaneter + "'");

Eredményil nem az utcéara szkitést kapjuk, hanem a tébla teljes tartalmét, mivel a feltételhez odakerult egy '1'="1', mégpedig VAGY kapcsolatban a tobbi
feltétellel. Az HQL injection ellen a paraméterek atadasaval tudunk védekezni:

String badParaneter = "la'" or '"1'="1";

Query real l yBadQuery = session.createQuery("from Address a where a.street=:street");
real | yBadQuery. set Paraneter("street", badParaneter);

Igy a trikk semmit nem ér... 3)
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