A Java 7 sebezhetség javitasa

Tegnap este megjelent a hirhedt Java 7 sebezhetség javitasa: http://www.oracle.com/technetwork/topics/security/alert-cve-2012-4681-1835715.html

Kis kutakodassal a forrasok kozott talalunk egy érdekességet a ClassFinder.java osztaly médositasai kdzott:

ClassFinder.java

--- alsrc/sharel/cl asses/ conl sun/ beans/ fi nder/ d assFi nder. java Tue May 25 15:58:33 2010 -0700
+++ b/ src/share/cl asses/ com sun/ beans/ fi nder/ C assFi nder. j ava Tue Jun 19 21:04:48 2012 +0400
@-1,5 +1,5 @@

/*
- * Copyright (c) 2006, 2008, Oracle and/or its affiliates. Al rights reserved.
+ * Copyright (c) 2006, 2012, Oracle and/or its affiliates. Al rights reserved.

* DO NOT ALTER OR REMOVE COPYRI GHT NOTI CES OR THI S FI LE HEADER.

*

* This code is free software; you can redistribute it and/or nodify it
@-23,6 +23,8 @@

* questions.

*/

package com sun. beans. fi nder;
+

+inport static sun.reflect.msc.ReflectUWil.checkPackageAccess;

/**
* This is utility class that provides {@ode static} nethods

@-54,6 +56,7 @ public final class C assFinder {
* @ee Thread#get Cont ext O assLoader ()

*/
public static Cass<?> findC ass(String nanme) throws C assNot FoundException {
+ checkPackageAccess(nane) ;
try {
Cl assLoader | oader = Thread. current Thread() . get Cont ext O assLoader ();
if (loader == null) {

@-94,6 +97,7 @public final class C assFinder {

* @ee O ass#forNane(String, bool ean, d assLoader)

*/

public static C ass<?> findC ass(String name, C assLoader |oader) throws C assNot FoundException {
+ checkPackageAccess(nane) ;
if (loader !'= null) {
try {
return d ass. forNanme(nane, false, |oader);

Egyszeren a problémat okoz6 metddusok elé bekeriilt egy checkPackageAccess hivas a ReflectUtil osztalybdl, amely leellenrzi, hogy az adott osztaly
betdlthet-e:

ReflectionUtil.java

public static void checkPackageAccess(String nanme) {
SecurityManager s = System get SecurityManager();
if (s!=null) {
String cname = nane.replace('/', '.");
if (cnane.startsWth("[")) {
int b = cnane.lastindexOr('[") + 2;
if (b>18&&Db <cnanme.length()) {
cnane = cnane. substring(b);

}
}
int i = cnane.lastlndexOr('.");
if (i 1=-1) {
s. checkPackageAccess(cnane. substring(0, i));
}

Amint lathatjuk, a javitas junius 19-én kerilt a forrasokba, az elz Java 7 update 6 kiadas augusztus 14-én kertl ki, felmeril a kérdés, hogy egy ismert hiba
javitasa miért nem kerult bele ez utobbi verzidba, amikor elegend id jutott volna a tesztelésére és javitasara...


http://www.oracle.com/technetwork/topics/security/alert-cve-2012-4681-1835715.html
http://hg.openjdk.java.net/jdk7u/jdk7u/jdk/diff/dfffff29f870/src/share/classes/com/sun/beans/finder/ClassFinder.java
http://hg.openjdk.java.net/jdk7u/jdk7u/jdk/file/00cd9dc3c2b5/src/share/classes/sun/reflect/misc/ReflectUtil.java

Oracle release policy

Ahogy a Wikipedia oldalon lathatjuk, az Oracle kiadasi ciklusa szerint kéthavonta kerdl ki egy frissités, amelyek felvaltva biztonsagi és feature kiadasok:
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Highlights

Initial release

20 security fixes, other bug fixes

No security fixes; reliability and performance improvements; support for Solaris 11 and Firefox 5 and later; JavaFX include
d with Java SE JDK, improvements for web-deployed applications

14 security fixes!84!

No security updates; JDK Support for Mac OS X; New JVM (Java HotSpot Virtual Machine, version 23)

14 security fixes(87]

JavaFX and Java Access Bridge included in Java SE JDK and JRE installation, JDK and JRE Support for Mac OS X,
JDK for Linux on ARM[E9!

Fixes security issues(®!

Mivel a probléma biztonsagi javitas és a juniusi csomagba mar nem fért bele, ezért csak az oktdberi csomagba kerilhetett volna bele, s nem adték ki az
augusztusi csomagban, de a sulyossaga okan kiadasra kerilt egy rendkivdili csomag. ‘<
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