Biztonsagi hibak a Java kdrnyezetben

Az idei Devoxx Java fejleszti
konferencia egyik érdekes eladasa
Adam Gowdiak nevéhez fzdik, a
bemutaté vazlatat a Security
vulnerabilities in Java SE linket kdvetve
olvashatjuk el, a PDF formatumu
prezentaciét pedig a se-2012-01-
devoxx.pdf letdltésével tekinthetjik
meg.
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Are these objects sharing Java VM
memory ?

Is it safe to do a cast
between these types ?,

Is this cached method
type compatible with the
one we are to call 7

Is generated code
confusing our return
address ?
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A Reflection APl a Java 1.1 verziéban jelent meg, tervezésekor ligyeltek a biztonsagos mkodésre, de az eltelt évek alatt ez a fegyelem fellazult, igy
jelenleg a Java futtat6é kornyezet tele van olyan kihasznalhaté hibakkal, amelyek stlyos problémakat tudnak okozni, mivel a sandbox kérnyezetbl vald
kitorés utdn mar nem abban az ersen szkitett kornyezetben fut, amelyre a felhasznéalé gondol.

Az eladéas kdzponti téméja az SE-2012-
01 projekt, amely a Java
futtatokornyezet sandbox
mechanizmusat veszi gércs ald, ebbl
checked 7 "esett ki" nyaron a hirhedt Java
sebezhetség is (Java 7 sebezhetség).
Ugy gondolom, hogy tapasztalt Java
| fejlesztknek nem okoz meglepetést,
hogy a homokozébdl valé kitorés
A BUG IN ANY COMPONENT CAN BREAK leginkabb a Reflection API
SECURITY OF JVM segitségével lehetséges, igy az eladas
nagyobb részét tekintve errl
olvashatunk.
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Is it safe to call this
method inside doPrivileged
block ?

A Project SE-2012-01 egy masik megallapitasa a sebezhetségek és a sandbox kitdrési lehetségek szama a harom nagyobb Java implementator futtatd
kérnyezetében:

VENDOR #ISSUES REPORTED # FULL SANDBOX BYPASS EXPLOITS

Oracle 31 17
IBM 17 10
Apple 2 1

A tanulmany utols6 negyedét a kihasznalhat6 sebezhetségek példaval illusztralt listaja foglalja el, illetve a cégek hibakhoz val6é hozzadllasat — a fenti
tablazatot magyarazando:

® Oracle
® 31 hibabol 29-et javitott, meglehetsen lomha temp6ban
® Akkor adott ki rendkivili hibajavitast, amikor a proof-of-concept mellé rosszindulatu kihasznalas is terjedni kezdett
® Kritikus sebezhetség javitasat itemezte at 2013 februarra
® A kommunikacié viszonylag részletes és rendszeres
¢ IBM
® Eleinte rendkivil formalis jogi szovegekkel teli valaszok
® A 17 hibat 2 honapos atfutassal javitottak
* Apple

® 5 honapos atfutasi id
® Csendes hibajavitas (nem kommunikaltak a felhasznaldik felé, hogy mit és miért javitottak)
® Eltavolitottak a Java kdrnyezetet a bongészkbl

Osszegezve

A Java sebezhetségek okan ajanlott a bongészben letiltani az Applet futtatas lehetségét, és csak arra az idre engedélyezzik, amig feltétlentl
szikséges!

A tanulmany amugy érdekes olvasmany, ajanlom minden Java fejleszt és biztonsagi szakember szamara... ‘<
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